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第一招：谨慎甄别商家
消费者应选择官方认证的购物

平台，从陌生人处购买二手商品时
要提高警惕，不要离开平台私下交
易，防止正当权益受到侵害；下单
前仔细查看商家信息，从信誉
度、销售量、消费者评价等多个

方面逐项考察。
第二招：谨慎转换付款

方式
当收到所购商品没有完

成付款，需要更换付款方式
时，消费者要提高警惕，很
多网络诈骗都是通过这种方

式进行的。
由 于 目 前 网 购 的 付 款 方 式 很

多 ， 包 括 平 台 支 付 、 网 银 直 接 支
付、货到付款等，因此建议消费者选
择熟悉的方式支付，如遇问题及时联
系 相 关 客 服 ， 不 要 轻 易 进 行 转 账
汇款。

第三招：保护个人信息
个人隐私信息包括：个人银行账

户 号 码 、 身 份 证 号 码 、 手 机 号 码
等，这些信息一定要妥善保存，不要
轻易泄露。

第四招：防范陌生链接
很多诈骗分子通过向消费者发送

文件、链接的方式，将盗号木马植入
消费者的电脑，窃取相关信息；也有
的冒充客服人员，以退款、退货或付
款不成功等理由发送链接，将消费者
引 入 自 己 伪 装 好 的 购 物 网 站 进 行
诈骗。

在进行网络交易时，消费者如果
遇到商家发送陌生链接，请识别是否
为官方网站，以免进入克隆网站。

第五招：保留购物证据
当消费者发觉网购被骗时，要及

时向公安机关报案。保留好购物证
据，包括聊天记录截图、网银交易信
息等，并及时提交给警方。

网络购物
当心二手交易陷阱
□乔宁

近几年，随着二手交易平台的出现，在线二手交易成了很多人处置闲置物品的一
大途径。许多人都习惯通过二手交易平台出售闲置物品，这样既能避免资源浪费，还
能赚取额外收益。但在二手交易平台越来越火的同时，诈骗分子也将“黑手”伸了过
来，他们利用各种手段，规避正常交易流程，实施诈骗，市民一不小心就会中招。

“付款失败”卖家背锅 当心假“客服”

林女士在二手交易平台上出售自
己闲置的衣服，没过多久便有人联系
她。对方询问林女士是不是第一次转
卖东西，称林女士没有开通买家保
障，他下单后，支付账号被冻结了，并
且发来交易平台截图，称是“官方客
服”催促林女士赶紧开通。林女士微
信扫码后，“客服”煞有其事地询问问

题，随后给出了解决方案。
“客服”先让林女士转账5000元

开通买家保障，接着又以“假一赔
三 ” 的 理 由 ， 让 林 女 士 继 续 转 账
9000 元 。 此 时 ， 林 女 士 才 反 应 过
来，打开二手交易平台，发现账号中
并没有下单记录。在App中询问真正
的 官 方 客 服 后 才 知 道 ， 之 前 那 个

是“假客服”，意识到被骗的林女士
当即报警。

警方提示，这是一种常见的购物
诈骗手段，诈骗分子往往提前制作好
假截图，适时发给卖家，利用一些卖
家对平台交易流程不熟悉的特点，骗
取受害者添加“假客服”微信，实施
诈骗。

购买相机 遇上“狸猫换太子”

小 陈 想 买 一 部“ 自 拍 神 器 ”相
机，在朋友的推荐下添加了一个专卖
二手物品的微信号，在该微信号的朋
友圈中看到一款某品牌的“自拍神
器”，售价 4200 元，商家称“商品九五
新，质量绝对保证”。小陈向商家索要
了相机各个部位的细节图、拍照效果
图、零配件照片等，并再三查验了相

机，没发现问题后便决定下单购买，当
即以支付宝转账的形式付清了货款。

一 个 星 期 后 ， 小 陈 收 到 了 快
递，拆开一看，发现里面根本不是那
款“自拍神器”，而是一台外观很相
近的手机，且无法开机，配件也不齐
全。小陈联系微信商家要求退货，却
遭 到 拒 绝 ， 最 后 对 方 竟 中 断 了 联

系，并“拉黑”了小陈。气愤不已的
小陈只好报了警。

警方提示，通过社交平台购物有
风 险 ， 除 非 卖 家 情 况 是 自 己 了 解
的 、 在 同 城 的 、 有 确 定 联 系 方 式
的，否则不要轻易通过社交平台购买
二手商品，购买二手产品还是应选择
正规的二手交易平台。

订购“低价”酒店 不料落入诈骗陷阱
杜女士打算在孩子过生日时全

家一起去旅行，但当看到自己心仪
的酒店一晚需要近 3000 元的费用
时，不免有些犹豫。这时她偶然看
到一家二手交易平台上有提供低价
代订酒店服务的商品链接，价格只
需要其他预订平台售价的一半，便
很快和该“商家”取得联系。“商
家”告诉她，可以通过内部渠道以
低价订到酒店。杜女士向其提供手
机号码后，“商家”很快回复，说自

己已经帮杜女士预订好了酒店，并
催促她付款。杜女士将信将疑，并
未立马付款。“商家”看出杜女士的
犹豫，便把酒店的预订订单以及房
间号发给她，让杜女士打电话询问
酒 店 。 杜 女 士 与 酒 店 取 得 联 系
后，酒店称确实有这笔订单，杜女
士这才安心付了款。临行前，当杜
女 士 再 次 给 酒 店 拨 打 电 话 确 认
时，酒店却说这笔订单已经在前一
天被取消了。意识到被骗，杜女士

立马报警。
警方提示，诈骗分子在二手交

易 平 台 上 发 布 全 国 各 地 的 酒 店 信
息，以低于市场价的价格吸引买家
关注，诈骗分子用客户提供的个人
信息通过官方途径订房，在收到买
家的付款后，再将已经订好的酒店
取消。警方提醒广大消费者在二手
交 易 平 台 购 买 预 订 类 的 产 品 要 谨
慎 ， 预 订 产 品 应 选 择 官 方 订 购 平
台，切勿通过私人订购。

虚假链接 交易打水漂
小丁在某二手交易平台上看中

一台笔记本电脑，经过与“卖家”的简
单沟通后，便下单付款。其间，“卖
家”告诉小丁，由于电脑已经拿去另
一个平台验机，因此需要去第三方平
台交易，随后给了小丁一个链接。小
丁打开链接后，支付了 5600 元。但
当小丁查看订单情况时，却发现这笔

订单根本不存在。
原来诈骗分子发给小丁的付款

链 接 是 一 个 虚 假 链 接 ， 小 丁 点 击
后 ， 进 入 了 另 一 个 页 面 进 行 付
款，等小丁付款后，钱就到了诈骗
分子的腰包。

警方提示，无论是买家还是卖
家，一定要在官方平台进行买卖才

有保障，市民不要随意点击对方发来
的链接，坚决不扫对方发来的二维
码，不随意填写私密信息，不泄露手
机验证码。同时，市民一定要拒绝跨
平台交易，部分跨平台交易是无法受
到二手交易平台保护的，因此，当对
方要求使用网络社交软件进行交易
时，一定要谨慎付款。

五招购物防骗攻略 教你防欺诈


