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防疫也要防诈

警惕以疫情为由的诈骗
近期，健康码、核酸证明、核酸检测的新骗局出现了。对以下

多种套路，市民务必提高警惕。

一日，小刘收到一位自称
是“疫情随访员”的好友申
请。对方称，进群后可第一时
间得知自己的核酸结果。小刘
进群后发现，群内经常发布一
些“小游戏”的链接，闲来无
事 的 小 刘 打 开 链 接 玩 了 几
次 ， 发 现 这 类 “ 游 戏 ” 可
以“赚钱”，想要赚更多，需
要 投 入 更 多 的 资 金 买 “ 装
备”。几次试玩后，小刘深陷
其 中 ， 无 法 自 拔 ， 往 “ 游
戏”账户内充钱数万元。家人

发现后选择了报警，经过警方
调查，原来此类“游戏”竟是
赌博游戏。

诈骗分子通过不法渠道批
量购买账号，伪装成“疫苗接
种 普 查 调 查 员 ” 或 “ 回 访
员”，以社区工作人员的名义
添加好友，再将受害人拉进
群。诈骗分子将受害人拉进群
后，会在群内发布刷单、赌博
等违法违规信息，最终受害人
因做任务拿返利的诱惑落入刷
单诈骗陷阱。

套路一 谎称“健康码有异常”

“您的健康码将于 24 小时
后变为黄码，为避免影响生活
出 行 ， 请 立 即 拨 打 电 话
xxxxxxx 进 一 步 核 实 信
息。”一日，张女士手机收到
了一条这样的短信。张女士信
以为真，按照对方提供的电话
打了过去，一位自称某防疫部
门 工 作 人 员 的 人 告 诉 张 女
士，她的核酸检测结果有问
题，需要核实张女士的具体信
息。张女士如实告知了自己的
身份证、银行卡、电话号码等
信息。随后，对方称张女士手
机会收到一个验证码，张女士
将验证码告诉他，他就可以帮
助张女士更改有关信息。不一
会儿，张女士的手机收到一条
验证码信息，当张女士将验证
码告知对方后，又收到了银行
卡划款信息，张女士卡内的 3

万元全被转走。发现被骗的张
女士立即报警。

原来，诈骗分子所要的验
证码是银行转账所需的验证
码，而张女士的健康码并不存
在任何异常。

警方提醒，疫情防控工作
人员不会索要当事人的银行账
号、密码、验证码等信息，若
市民有疑惑，请及时联系居委
会、社区、派出所寻求帮助。

还有类似的诈骗案件，诈
骗分子还会冒充疫情防控工作
人员，要求受害人迅速前往公
安机关核查信息。受害人相信
后，主动提出将电话转至“公安
局”进行线上调查，随后“公安
人员”称在核查行程时发现受
害人有几笔异常经济交易，怀
疑与洗钱案有关，要求受害人
配合调查，进而骗取钱财。

疫情防控期间，王女士在
网上下单了数件商品均因疫情
未到货。一日，王女士突然接
到一个电话称她的快递被检测
出阳性，需要销毁，客服会根据
产品价值进行赔偿。对方提供
了一个账号，让王女士添加“退
货 客 服 ”好 友 处 理 赔 偿 事
宜。王女士加上“客服”好友
后，根据对方指引，点击了理赔
链 接 ，之 后 输 入“ 理 赔 ”信
息。这时，对方称办理理赔需
要提供保证金，要求王女士将
其支付宝内的余额转到安全账
户，随后这笔钱和理赔款将一
并打到王女士的账户中。王女
士想到支付宝内余额有 20 余
万元，不敢轻易转出到别的账

户，心生疑虑。于是，王女士立
即联系了社区民警，把情况说
明后，民警告诉王女士，这是电
信诈骗，千万不要相信。

此类诈骗中，诈骗分子冒
充快递客服，谎称受害人的快
递检测出了新冠阳性，已被销
毁，但可以申请理赔。在受害
人加了“客服”好友后，诈骗分
子向受害人发送虚假“官方网
站”，并诱导填写个人支付信
息 ，盗 走 受 害 人 的 资 金 。 此
时，诈骗分子还会以受害人的
支付信用不足、理赔渠道未开
通、赔款无法到账等为由，诱导
受害人进行银行贷款，并将钱
转至诈骗分子的银行账户，骗
取受害人钱款。

诈 骗 分 子 冒 充 公 司 人
事、财务部门或通过邮箱向
公司员工群发邮件，称根据
国家政策发放工资补贴，需

及时扫码登记领取，将被害
人引至“钓鱼网站”后，盗
刷被害人的银行卡。

诈 骗 分 子 假 冒 政 府 部
门、药物研究 （医疗） 机构
等，以拨打电话、发送短信
等方式进行推销，谎称有防

疫 “ 特 效 药 ”， 诱 导 受 害 人
前往“钓鱼链接”购买，从
而获取个人银行信息盗取受
害人银行账户余额。

诈骗套路分析

套路二 假冒“核酸结果查询群”

套路三 谎称“快递被检测出阳性”

诈 骗 套 路 一 般 分 为 三
步。第一步：以疫情排查、涉
疫需隔离、流调异常、“密切
接 触 者 ”为 由 发 送 自 查 程
序、核酸结果查询群、快速核
酸检测结果、领取居家隔离
补贴等为借口，令当事人心
慌。第二步：告知当事人可
能信息泄露或系统有误，需
转接有关部门处理。第三
步：称当事人涉嫌犯罪，诱导
转账以证清白。

警方提示
市民不要轻易点击不明

链接和扫描一切可疑二维
码，谨防误进“钓鱼网站”，泄
露个人信息。防疫工作人员
不 会 索 要 银 行 卡 账 号 、密
码、验证码等信息，若有任何
关于“流调”“健康码”异常等
疑惑，请市民及时联系居委

会、派出所寻求帮助。
当 市 民 接 到 所 谓 “ 客

服”来电，遇到包裹丢失赔
付等问题，一定要登录官方
购物网站查询相关信息，称
可以退款或理赔的，十有九
骗。公检法机关不会通过电
话 、 网 络 等 途 径 进 行 办
案，更不存在所谓的“安全
账户”。要求通话保密、配
合调查、接受资金审查、需
要 转 账 或 填 写 支 付 密 码
的，都是诈骗。

若市民收到“00”或“+”开
头 的 境 外 来 电 ，请 提 高 警
惕，注意甄别。若无固定的
海 外 关 系 需 要 经 常 联 系
的，可联系运营商屏蔽境外
号码。

如果市民被骗，请保留
证据，第一时间报警。

套路四 谎称“领取居家隔离补贴”

套路五 推销所谓“特效药”
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