
《中华人民共和国反电信网络诈骗法》12月1日起实施

电信网络诈骗 将被依法严惩
□乔宁

近年来，随着互联网、通信网络

的发展，新型网络消费方式给大家带

来实惠和便利的同时，也为不法分子

利用现代化通信技术和网络结算方式

实施诈骗活动提供了可乘之机。

今年9月
2日

，第十三届全国人

民代表大会常务委员会第三十六次会

议通过了《中
华人民共和国反电信网

络诈骗法》，
该法共7章

50条
，包括

总则、电信治理、金融治理、互联网

治理、综合措施、法律责任、附则

等，已于12月
1日起正式实施。

什么是电信网络诈骗

电信网络诈骗指以非法占有为
目 的 ， 利 用 电 信 网 络 技 术 手
段 ， 通 过 远 程 、 非 接 触 等 方
式，诈骗公私财物的行为。犯罪
分子通常会冒充他人及仿冒、伪
造各种合法外衣和形式，通过电
话、网络和短信等方式，编造虚
假信息，设置骗局，对受害人实
施远程、非接触式诈骗，诱使受
害人打款或转账。

《中华人民共和国反电信网络
诈骗法》适用于在中华人民共和国
境内实施的电信网络诈骗活动或
中华人民共和国公民在境外实施
的电信网络诈骗活动。境外的组
织、个人针对中华人民共和国境内
实施电信网络诈骗活动的，或者为
他人针对境内实施电信网络诈骗
活动提供产品、服务等帮助的，依
照本法有关规定处理和追究责任。

以下行为不得实施

一、任何单位和个人不得非法
制造、买卖、提供或者使用下列
设备、软件：电话卡批量插入设
备；具有改变主叫号码、虚拟拨
号、互联网电话违规接入公用电
信网络等功能的设备、软件；批
量 账 号 、 网 络 地 址 自 动 切 换 系
统，批量接收提供短信验证、语
音验证的平台；其他用于实施电
信 网 络 诈 骗 等 违 法 犯 罪 的 设
备、软件。

二、电信业务经营者、互联网
服 务 提 供 者 为 用 户 提 供 下 列 服
务，在与用户签订协议或者确认
提供服务时，应当依法要求用户
提供真实身份信息，用户不提供
真实身份信息的，不得提供以下
服务：互联网接入服务；网络代
理等网络地址转换服务；互联网

域名注册、服务器托管、空间租
用、云服务、内容分发服务；信
息 、 软 件 发 布 服 务 ， 或 即 时 通
信、网络交易、网络游戏、网络
直播发布、广告推广服务。

三、任何单位和个人不得为他
人实施电信网络诈骗活动提供下
列支持或者帮助：出售、提供个
人信息；帮助他人通过虚拟货币
交易等方式洗钱；其他为电信网
络诈骗活动提供支持或者帮助的
行为。

四、任何单位和个人不得非法
买卖、出租、出借电话卡、物联
网卡、电信线路、短信端口、银
行账户、支付账户、互联网账号
等，不得提供实名核验帮助；不
得假冒他人身份或者虚构代理关
系开立上述卡、账户、账号等。

以下行为会被处罚

组织、策划、实施、参与电信
网络诈骗活动或者为电信网络诈
骗 活 动 提 供 帮 助 ， 构 成 犯 罪
的，依法追究刑事责任。前款行
为尚不构成犯罪的，由公安机关
处十日以上十五日以下拘留；没
收违法所得，处违法所得一倍以
上十倍以下罚款，没有违法所得
或者违法所得不足一万元的，处
十万元以下罚款。

非法买卖、出租、出借电话

卡、物联网卡、电信线路、短信
端口、银行账户、支付账户、互
联网账号等并提供实名核验帮助
的，假冒他人身份或虚构代理关
系开立上述卡、账户、账号等行
为的，将没收违法所得，并由公
安机关处违法所得一倍以上十倍
以下罚款，没有违法所得或违法
所得不足二万元的，处二十万元
以下罚款，情节严重的，并处十
五日以下拘留。

牢记“八个凡是”提高安全意识

凡是自称公检法、国家工作
人员要求汇款的，凡是要你开通
网银接受检查的，凡是让你汇款
到“安全账户”的，凡是通知中
奖 、 领 取 补 贴 要 你 先 交 保 证
金 、 个 人 所 得 税 的 ， 凡 是 通
知“家属”出事需要汇款的，凡
是自称“领导”要求汇款的，凡
是索要个人银行卡信息及短信验
证 码 的 ， 凡 是 陌 生 网 站 （链
接） 要登记银行卡信息的，都是
诈骗！

应对电信网络诈骗，最重要
的是提高个人安全意识：

1. 妥善保管个人信息。个人
信息泄露、贩卖等现象突出已成
为诈骗犯罪黑色产业链的重要组
成部分。由于许多电信网络诈骗

方式都以获取被害人信息为先决
条件和必经步骤，因此，广大人
民群众要把好个人信息保护的第
一道关口，从源头杜绝隐私外泄
对于避免财产损失至关重要。

2. 加强账户安全管理。一些
电信网络诈骗案件反映出部分群
众 银 行 账 户 管 理 存 在 明 显 漏
洞 ， 因 此 ， 提 高 银 行 账 户 安 全
性 ， 给 自 己 的 账 户 上
好 “ 锁 ”， 是 风 险 防 范 的 关 键
一环。

3. 培养良好支付习惯。电信
网络诈骗尽管无孔不入且真假难
辨 ， 但 只 要 群 众 时 刻 保 持 警
惕，养成良好支付习惯，把控住
对 外 转 账 汇 款 的 最 后 一 道 关
口，就能有效避免资金损失。
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