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公司监测员工“摸鱼”
是否合情合理合法？

从早期的人力监工到监控摄像头，再到当前的各种监测软件、监
测设备，针对员工的行为监测可谓由来已久。尤其是在互联网信息技
术的巨大威力下，这种监测更让人感觉“透不过气来”。在我国尚没有
对职场时空内外的劳动者隐私权进行区分的背景下，专家建议企业监
测员工行为的原则可借鉴工伤认定的“三工原则”，即在工作时间、工
作地点，从事与工作相关的内容，可进行适当监测。

合法产品需合法使用
“让上网可视可控，让数据更

有价值。”一段时间以来，秉持该
理念的员工上网行为感知系统引起
社会广泛讨论。这些软件宣称，产
品能够以第一视角实时监测员工电
脑屏幕、限制员工访问的程序网
页、完整监测常见聊天软件、浏览
员工电脑所有文件，甚至可以将文
件 备 份 至 管 理 者 电 脑 。 由 此 发
端，有公司通报批评员工上班“摸
鱼”，内容详尽到所用软件、流量
使用情况，也有员工怀疑由于被公
司监测到浏览招聘网站并投递简历

遭 到 辞 退 …… 一 时 间 ， 网 民 惊
呼：企业已经根据后台“感知”到
的 员 工 上 网 行 为 采 取 了 相 应 行
动。企业后台记录员工上网行为轨
迹是否合法？雇佣关系中公与私的
边界如何界定？如何平衡公司的效
率管理和员工的隐私安全？

上网行为管理是指帮助互联网
用 户 控 制 和 管 理 对 互 联 网 的 使
用 。 以 某 公 司 “ 行 为 感 知 系 统
BA（商业分析）”为例，该系统分
为数据采集和数据分析两部分，基
于海量上网日志，对用户行为特征

进行深度建模分析，帮助组织洞悉
行为风险，简化运维管理。在行为
感知系统内部，企业对员工上网行
为的详细情况一目了然，这些行为
包括员工访问求职网站次数、投递
简历次数、包含关键词的聊天记录
条数等，可谓事无巨细、一一记
录。公开资料显示，该行为感知系
统软件经过公安部门备案，于2017
年获得登记批准。北京市律师协会
劳动与社会保障委员会副主任时福
茂 认 为 ， 根 据 软 件 产 品 管 理 办
法，国产软件产品应当由该软件产

品的开发、生产单位申请登记和备
案 ， 并 提 交 相 关 材 料 。 也 就 是
说，企业开发经过备案的产品符合
法律规定。尽管产品本身合法，但
企业针对员工进行如此细密详尽的
上网行为管理，其合法性仍存争
议。“问题的关键在于，合法的软
件产品可能会被非法使用。”时福
茂形象地解释：“销售菜刀的目的
是切菜，但购买者可能用菜刀来行
凶。”这意味着，员工上网行为监
测是否合法，关键要看产品的使用
方式是否正确。

监测员工如何有度
企业使用监测员工上网行为的

产品，绕不开的议题是员工的隐私
权。中国政法大学传播法研究中心
副主任朱巍表示，隐私权是每个公
民的民事权利，获取个人隐私需要
事先经过员工同意。公司监测员工
上网行为的前提条件是履行告知义
务，且必须是有效告知。按照《中华
人民共和国个人信息保护法》规
定，个人信息处理者在处理个人信
息前，应当以显著方式、清晰易懂的

语言真实、准确、完整地向个人告
知个人信息的处理目的、处理方
式，处理的个人信息种类、保存期
限等。

显然，企业使用监测员工上网行
为的产品，其使用方式是否合法，首
要前提是履行相关告知义务。其
次，在企业履行告知义务后，其监测
员工上网行为还需把握好度。多位
受访专家明确指出，办公场所员工
隐私权会受到一定限制，但监测仍

要有度，如果公司确需采取必要的
监测手段达到管理目的，也需采取
对个人权益影响最小的方式。若采
取非正常监测手段过度获取员工隐
私信息，则不能作为处罚及考核员
工的合理依据。第三，企业使用监测
员工上网行为的产品，其使用方式
是否合法，还要看其如何处理相关
信息。朱巍表示，在遵守相关规则之
后，企业无需取得员工同意即可处
理员工信息，但这并不表示公司可

以随意处理员工隐私信息。公司需
妥善保管相关信息，不得非法使
用、加工、传输，不得非法买卖、提供
或者公开他人个人信息，同时还必
须给员工开通相关的投诉渠道。针
对员工上网行为记录是否可以公
示，朱巍认为，需根据公司在劳动合
同中明确的约束性条款而定，部分
内容可以内部公示，如各类 App 的
流量使用情况等，但聊天记录等涉
及个人隐私的内容不可公示。

职场时空如何厘定公私边界
近年来，用人单位对员工行为

的管理方式不断“出新”，除常见
的监控摄像头外，还有GPS定位追
踪系统、感应徽章、智能坐垫、智
能家居传感器、厕所坑位计时器
等。国外甚至有公司在员工手部植
入微型芯片。该公司表示，植入芯
片的好处是为员工带来便利，例如
员工可以直接用植入芯片的手开
门、购物，与公司内部的办公设
备、建筑物互动，与智能手机通话
等。也有专家提醒，公司或许还可

以 从 芯 片 中 读 取 员 工 的 健 康 状
况、工作频率、工作时间等信息，对
个人隐私构成威胁。对于公私边界
的划定，中国劳动关系学院法学院
实践教学教研室主任李娜认为，公
与私的区分不能依靠员工使用的设
备是否由公司提供作为标准。

据了解，我国目前没有对职场
时空内的劳动者隐私权和职场时空
外的劳动者隐私权进行区分。时福
茂等专家提出，在此背景下，企业
的监测原则可借鉴工伤认定的“三

工原则”，即在工作时间、工作地
点，从事与工作相关的内容，可进
行适当监测。

关于“适当”，中国社会科学院
大学互联网法治研究中心执行主任
刘晓春的看法是，即使与工作内容
相关，也不是任何行为都可以监
测的，还要满足必要性原则，也就
是确属必不可少，又没有其他适当
的替代方法，且对当事人造成的损
害最小。李娜建议，用人单位的监
测范围可考虑两条路径：其一，给

予 劳 动 关 系 双 方 充 分 协 商 的 权
利，在平等自愿的基础上，协商确
定用人单位可以介入劳动者涉及隐
私事项的具体范围；其二，借鉴双
重 保 护 机 制 ， 即 劳 动 者 在 “ 三
工 ” 之 外 享 受 全 面 的 隐 私 权 保
护，在“三工”内享有有限的隐私
权保护。“用人单位如对劳动者的
非工作行为提出监测要求，需提供
强有力的正当理由，并且是在穷尽
了 其 他 一 切 手 段 后 不 得 已 的 选
择。”李娜说。

效率管理和隐私安全如何平衡
近日，多家韩媒报道，三星电子

发现其 DS 代工部门一名计划离职
的员工在家办公时，疑似访问并拍
摄了公司的机密信息。此前，三星电
子也曾多次遭到外部网络攻击导致
机密数据泄露，造成损失。分析人士
表示，站在公司立场，其监测员工上
网行为有一定合理性，如保障公司
安全、提高工作效率等。一些企业管
理者认为，如果不进行严格管理，可
能面临员工有意或无意泄露公司机

密的风险。不论是与经营活动有关
的创意，还是与技术有关的程序，都
可能给公司安全运营带来挑战。时
福茂表示，公司有监测的需求，但工
作和生活很难完全分离，员工的生
理需求、放松需求理应得到满足。此
外，企业更要看到新一代与老一代
员工思想观念的不同。时福茂直
言，内网监测正如一枚硬币的两
面，正面能够激发管理模式的创
新，提升管理效能，但从反面看，严

苛的管理方式也可能引起员工逆
反，降低工作效率。刘晓春表示：“这
样做降低了员工归属感，可能使企
业招不到人才、留不住人才，失去活
力和竞争力。”

企业、员工各有所需，对于如何
平衡二者关系，时福茂认为，在守住
法律底线的同时，企业更要严守道
德底线，注重人文管理，让管理从无
情变得有情，让员工感受到尊重和
信任。朱巍建议，现代化管理制度更

应注重个性化，可结合不同员工、不
同工作类型制定。对一些脑力劳动
者，以结果为导向的管理可能更合
适；对基层工作和服务类工作劳动
者而言，过程管理可能更重要。李娜
给出了更明确的管理方案，即企业
可考虑将各种监测或智能化管理方
式 更 加 明 确 地 写 进 公 司 规 章 制
度，并由职工代表参与制定，由职工
大会表决通过。

据新华社


