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拒绝套路拒绝套路，，新年防诈骗有技巧新年防诈骗有技巧！！
新年期间是诈骗案件的高发期，每当这个时候，诈骗分子都会“粉墨登场”，花样百出地翻新各类骗局。为此，泰安警方为广大

群众梳理了近期常见的几种诈骗伎俩，提醒市民新年期间注意提防，避免造成财产损失。

春运火车票往往一票难求。诈
骗 分 子 一 边 打 着 “ 帮 抢 购 火 车
票 ！ 百 分 百 有 票 ， 保 证 你 能 出
行”的口号，一边制作虚假购票网
站，对购票者称售价打折或百分百
有票，受害者上当后再以信息不全
等理由进行诈骗。

有时，诈骗分子假冒官方客服
来电，告知其购票不成功，需要在

其提供的网站上输入银行卡信息办
理退票。随后，诈骗分子获取受害
人 的 银 行 卡 资 料 ， 将 其 钱 财 骗
走。警方提醒旅客，就算购票不成
功，官方客服也不会索取个人信
息，凡是让填身份证、银行卡和密
码的，大家千万不要相信。

此外，有些受害者图省心，在
网上找“黄牛”代买火车票，谈好

价格并付了钱，把个人信息发给对
方后，果然收到几张火车票的照
片。经查询，车票编号根本就不存
在，再找“黄牛”时，发现已被对
方拉黑。

警方提醒：旅客在购票时一定
要选官方代购网站，切记不买“黄
牛票”，不要相信其他渠道，不使用
所谓抢票神器，以免信息泄露。

近 几 年 ， 金 融 行 业 快 速 发
展，涌现出了许多网贷产品，给不
少人带来了便利，但也催生出一批
诈骗分子。新年期间，一般家庭开
销都会增大，诈骗分子也瞅准了这
一点，在微信上散播贷款消息，并
称“利息低、到账快”，等受害人上
当后再以预付利息、保证金等实施
诈骗。

许多市民经常在各种地方看到
关于无须身份证即可办理贷款的广
告，而且有些还是直接打电话推
销。首先，大家要知道正规的贷款
机构和贷款产品都需要借款人提供

身份证，不存在无须身份证就可以
贷款的情况。其次，除了身份证之
外，贷款机构往往还会要求借款人
提供工作证明、银行流水、征信报
告等其他资料证明。很多诈骗分子
说可以用假身份证贷款，其实这是
不 可 能 的 。 一 旦 查 出 是 假 身 份
证，就可能涉及犯罪。

有一些诈骗分子说自己是正
规贷款公司的贷款经理，可以快
速地帮借款人申请到贷款，一步
一步地取得借款人的信任，然后
趁 机 套 取 借 款 人 的 身 份 证 信
息 、 银 行 卡 卡 号 、 银 行 卡 密 码

等，去做一些违法的事情。借款
人在遇到这种人时，一定要查明
其 身 份 ， 不 随 意 相 信 他 们 说 的
话，千万要保护好个人信息和财
务安全。

警 方 提 醒 ： 如 需 转 账 、 汇
款、支付，要进行当面或电话核
实；任何情况下，公、检、法等司
法部门都不会电话办案，更不会要
求 当 事 人 转 款 至 所 谓 的 安 全 账
户。如需贷款一定要通过正常渠道
获取，不要相信微信上一些来路不
明的资金源，遇到后及时举报危
险信息。

每逢过年过节，各平台之间都
会展开抢红包大战，然而，并不
是 每 个 红 包 都 能 抢 。 有 的 “ 红
包”点开一看金额不小，却要求
转发后才能领取，转发后又跳出
一个抽奖页面，随便一戳都能中
个价值上千元的奖品，只要付 20
元运费就能得到。通过这种方式
获得的奖品，大都是一些送你都
不 想 要 的 便 宜 货 ， 白 搭 了 20 元

的“运费”。消费者最终也不会得
到那个承诺 24 小时能到账的红包。

与 此 同 时 ， 针 对 “ 土 豪 红
包”市民也要格外小心。如果看
到 666 元 、 888 元 这 样 的 高 额 红
包，千万不要激动，微信红包限
额是 200 元，大额红包必有诈。红
包 链 接 里 很 可 能 暗 藏 木 马 病
毒，一旦你点击领取，系统就默
认下载安装了木马病毒，盗取你

的钱财。
警方提醒：对网上的各种抢红

包活动，一定要认真辨别，特别
是不要打开一些陌生链接。若涉
及金额较大，市民一定要打电话
核 实 ， 以 免 进 入 “ 钓 鱼 ” 网
站。若一旦发现红包是假的，市
民 要 查 杀 病 毒 ， 同 时 修 改 网
银、支付宝等密码，并立即
向公安机关报案。

过年期间，除了一家人团团圆
圆的温馨时刻，还有七大姑八大姨
深切关心“脱单”的问题。

相亲本来是一件浪漫的事，然
而某些不法分子也盯上了“婚恋诈
骗”这条大鱼，在网络上或公园等
人流聚集地炫耀财富、地位、家庭
背景等个人信息，进行利诱。近年
来，不少“杀猪盘”式的婚恋诈骗
案频发。所谓“杀猪盘”就是指诈

骗团伙在各类婚恋交友、社交等渠
道物色潜在对象，通过利用受害者
对美好爱情的向往骗取信任，待时
机成熟后，诱骗受害者参与虚假赌
博网站或投资平台，甚至要求事主
通过网络贷款进行赌博和投资，直
至将受害者财物骗光后便拉黑事
主，消失无踪。

警方提醒：交友一定要慎之又
慎，时刻保持警惕，勿轻信虚拟世

界 的 人 ，务 必 选 择 正 规
婚 恋 网 站 ，对 网 站 上 的
信息认真审查。一旦发
现 是 骗 局 ，要 保 留相关
证据（双方联系记录、婚
恋 网 站 账 号 、手 机 号
码 、微 信 账 号 、汇 款
转账账号等），第
一 时 间 向 公 安
机关报案。

随着学生居家时间变长，诈骗
分子便盯上了学生和家长的钱包。

小月是一名初中生，寒假期
间闲来无事，喜欢在手机上玩玩
游戏，并会购买一些游戏皮肤或
者游戏装备来提升游戏技能。某
日，小月在某平台刷到可以免费
领取游戏皮肤的视频，便按照视

频中的提示填写相关信息。随
后 ， 小 月 收 到 一 条 信 息

称，系统检测到小月是未
成年人，需要使用家长
的手机登录微信进行领

取，并缴纳6000元违规金，否则
其游戏账号将被永久冻结、销
号。小月信以为真，立马用家长
的 手 机 操 作 ， 并 支 付 了 6000
元，当小月再联系对方时，发现
已被对方拉黑。

警方提醒：假期期间，学生
要避免沉迷游戏，同时增强防范
意识，除游戏官方经营或授权的
第三方平台正规交易外，很多都
是诈骗！所以，在适当玩网络游
戏的同时要提高警惕，以免上当
受骗。

随着互联网的飞速发展，许
多诈骗分子也将目光瞄准直播平
台，趁机实施诈骗等违法犯罪活
动，广大市民在参与各种网上互动
时，一定要时刻保持警惕，不给犯

罪分子可乘之机。
小 李 是 一 名 网 购 达

人，每逢节日，小李都会
收集各大网络平台的购物
活动详情，以便买到“最实
惠”的产品。近期，许多平

台发布的“带货直播”引起
了小李的关注。小李被某“网

红主播”推荐的一款面膜所吸
引，经过主播一番生动形象的介
绍，小李觉着这款面膜确实很实
惠，便想下单购买。不过对方说
这款超低价秒杀商品不能在平台
上放链接，要添加客服微信下
单。小李犹豫了一下，便添加了
客 服 微 信 并 转 账 。 一 周 过 去
了，小李仍没收到货，查寻物流
信息后，发现没有物流信息，想
咨询客服时，才发现已被对方拉
黑，这才报警求助。

警方提醒：市民网络购物要
提高防骗意识，不要轻信所谓
的网购和主播招聘等信息；要增
强辨识能力，不向陌生人透露自
己的身份证号、手机号、银行卡
号、支付账户及密码等个人隐私
信息；不随意扫码汇款，不点击
不明链接，避免被骗取钱财。

出行抢票，切勿轻信“黄牛”

遭遇电信诈骗怎么办？

金融贷款，警惕“利息低、到账快”

抢红包不乱点，小心“土豪红包”

网恋需谨慎，当心“杀猪盘”

网络游戏，“虚拟充值”套路深

直播购物，
不要轻信“网红主播”

保持冷静、确定损失

当遭遇了网络诈骗，受害人需要尽量保持冷静，切莫慌
张。受害人应立即确定自己的损失，如钱财、物品等，可列出损失清
单，供报案所用。如被骗财物为游戏道具、游戏币、账号或其他虚拟
物品，受害人可先联系该游戏、软件或网站的管理员进行处理。

尽快报警、防止二次受骗

确定损失之后，受害人必须尽快报警，切不可再联系网络诈
骗者，防止二次受骗。有的受害人追回损失心切，未经报案便私
下联系网络诈骗者，并且轻信了其提供的退款、退物等谎言，使
损失进一步扩大。

想尽办法、尽快止损

报警之后，受害人可想办法进行止损，如尽快联系开户银
行，要求其冻结受害人的被骗账户，为进一步止损争取宝贵时间。

搜集证据、妥善保存

网络诈骗者一般都是通过媒介与被害人接触联系，如QQ、手
机短信、电子邮件和网络游戏等。受害人要保存所有证据，最好
有银行交易记录、网络聊天记录、对方的联系方式等。

选择正确的报案地点

受害人可以向案发地、诈骗行为实施地、诈骗结果发生
地、嫌疑人住所地的警方报案，即受害人可以选择本地报案，若
受害人清楚犯罪嫌疑人在哪，也可以去其所在地报案，两地警方
任何一方接到报案后均应受理。

牢记防范诈骗“六个不”

不轻信、不汇款、不透露、不扫码、不点击不明链接、不接
听不明电话。

远离诈骗“六个好习惯”

一、保护好个人身份证和银行卡信息，保管好不用的复印
件、银行卡、交易流水等信息。二、网上银行操作时，最好手动
输入银行官方网址，防止登录“钓鱼网站”。三、密码要设置相对
独立、避免过于简单，定期更换。四、开通账户通知短信，一旦
发现账户资金有异动，立刻拨打银行官方客户办理挂失。五、不
随意链接不明公共WiFi进行网上银行、转账支付等操作。六、单
独设立小额独立银行账户，用于日常网上购物消费。

新年伊始，阖家欢乐的同时，犯罪分子也乘虚而入，诈骗手
法层出不穷，泰安警方提醒您，时刻保持警惕，谨防上当受骗。

□乔宁


